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A tutto il personale che presta attivita presso ASST FBF Sacco

Conformemente a quanto stabilito dalle disposizioni del Regolamento UE per la protezione dei dati
personali (GDPR 2016/679), dal Decreto Legislativo 196/2003 e dal Regolamento Aziendale sul
trattamento dei dati personali, approvato con deliberazione n 1182 del 28/9/2018, tutto il personale
che presta attivita presso ASST FBF Sacco, a qualsiasi titolo, € nominato “autorizzato” al
trattamento dei dati.

In qualita di “autorizzato” il suddetto personale dovra svolgere le operazioni di trattamento dei dati
personali attenendosi alle istruzioni impartite dal Titolare e/o Responsabile Interno del trattamento
dei dati (quest'ultimo normalmente individuato nel Direttore UOC o Responsabile UOSD/UOS).

Qui di sequito vengono impartite le seguenti regole di comportamento minime da tenere per
il trattamento dei dati personali nello svolgimento delle attivita di competenza.

Le seguenti regole sono vincolanti per tutto il personale che, a vario titolo, tratta dati personali /o
particolari (ex sensibili) per conto dell’Azienda (dipendenti, lavoratori interinali,collaboratori in libera
professione, sumaisti, studenti, specializzandi, frequentatori, stagisti e volontari).

REGOLE GENERALI
Strumenti Informatici, internet e posta elettronica

v laccesso agli strumenti informatici che trattano dati personali e/o particolari (ex sensibili) e
consentito solo agli autorizzati in possesso di credenziali di autenticazione. Le credenziali
di autenticazione consistono in un codice per lidentificazione dell’autorizzato (USER-ID)
associato ad una parola chiave riservata (PASSWORD) oppure in un dispositivo di
autenticazione (es. SMART CARD) associato ad un PIN;

+ Le USER-ID individuali per 'accesso alle applicazioni non devono mai essere condivise tra
piti utenti (anche se autorizzati al trattamento). Nel caso altri utenti abbiano la necessita di
accedere ai dati, & necessario richiedere lautorizzazione al Responsabile Interno del
Trattamento;

v Non bisogna lasciare incostudito il PC con l'utenza abilitata, cio al fine di impedirne I'utilizzo

fraudolento;

Non bisogna lasciare in vista le informazioni presenti sul monitor;

Alla fine del lavoro bisogna scollegarsi dal PC eseguendo la “chiusura di sessione”;

Non & consentita l'installazione di programmi o parti di essi senza una autorizzazione da

parte dell Amministratore del Sistema;

~ Tutti dati e i supporti informatici provenienti dall'esterno vanno fatti controllare dagli uffici
preposti prima dell'uso, per la possibile presenza di virus informatici;

v Non & consentito l'allacciamento di dispositivi hardware (modem, sistemi wireless, wi-fi,
scanner, masterizzatori ecc...) senza previa autorizzazione dell Amministratore di Sistema;

v PC di terzi, prima di essere collegati alla rete Aziendale, devono essere verificati ed
autorizzati dall’Amministratore di Sistema in merito alla conformita ai requisiti di sicurezza,

» Floppy, CD ROM, casette di backup ed ogni altro supporto informatico contenente dati
personali o sanitari non vanno geftati interi nei cestini, poiché & possibile che siano
recuperati e letti da terzi. Vanno formattati o in alternativa devono essere resi illeggibili;
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I'utilizzo di internet e della Posta Elettronica & consentito agli utenti solo per scopi
lavorativi;

si deve porre molta attenzione durante la consultazione di pagine WEB Internet, evitando
assolutamente di scaricare qualunque componente di programmi o simile;

linvio di dati particolari (ex sensibili) via posta elettronica/email o attraverso altri mezzi
elettronici all'esterno dell’Azienda & consentito solo in forma criptata. In alternativa i dati
devono essere convertiti in modo da renderli anonimi ( ad esempio sostituendo I'anagrafica
del paziente con il numero di episodio). Sono da intendersi destinazioni esterne anche le
utenze e le email del personale dell'azienda presso altri service providers come: Hotmail,
lol; Tiscali; Virgilio ecc. Sono esclusi i casi per i quali l'interessato abbia espresso specifico
consenso o i casi previsti da norme e regolamenti,

per limitare i rischi d'introduzione di virus informatici, I'apertura di eventuali allegati & da
effettuarsi con estrema cautela. Verificare bene il nome del file allegato e valutare
attentamente se la presenza dell'allegato abbia una sua ragione (in particolare verificare
oggetto del messaggio, testo contenuto, nome del mittente ecc..). Se in dubbio contattare
gli uffici preposti.

Documentazione cartacea

v

tutti i documenti cartacei contenenti dati personali e/o particolari ( ex sensibili) devono
essere gestiti in modo da ridurre al minimo i tempi di permanenza al di fuori degli archivi 0
locali ad accesso controllato, o armadi/contenitori in dotazione delle strutture;

gli eventuali armadi in dotazione delle strutture devono essere mantenuti chiusi a chiave,
compatibilmente con le esigenze di servizio;

qualora non vi sia la possibilita all'interno dei locali/uffici di utilizzare armadi/contenitori e
quant'altro chiudibile con serratura, si considerera il locale come contenitore, pertanto
quando sono terminate le attivita e non vi & nessuno tra il personale autorizzato che possa
vigilare sulla documentazione, il locale dovra essere chiuso a chiave;

le chiavi devono essere in possesso del solo personale autorizzato ( c.d. accesso
selezionato),

i documenti contenenti dati personali e/o particolari che vengano prelevati dagli archivi o
dagli armadi/contenitori per I'attivita quotidiana, devono essere riposti a fine giornata,

gli autorizzati devono avere accesso esclusivamente ai documenti la cui conoscenza sia
strettamente necessaria per adempiere ai compiti assegnati;

alla fine di una sessione di lavoro non si devono lasciare documenti contenenti dati
personali sulla scrivania o comungue fuori dagli armadi/contenitori, al fine di evitarne la
visione da parte di terzi non autorizzati. In particolare le cartelle cliniche vanno gestite in
modo tale da evitare la lettura del nome del paziente ( frontespizio-etichette) da persone
non autorizzate;

i documenti contenenti dati personali /o particolari ( ex sensibili) non vanno mai gettati
interi nel cestino, poiché & possibile che siano recuperati e letti da terzi. A tal fine vanno
utilizzate le macchine “distruggi documenti” o in alternativa devono essere resi illeggibili;
laccesso agli archivi & consentito al personale a cio espressamente autorizzato in via
continuativa od occasionale. Per i locali adibiti ad archivio contenente dati particolari ( ex
sensibili) & opportuno predisporre un registro cartaceo, ove vengano indicati i soggetti
autorizzati che vi accedono ( nome e cognome — data — ora di ingresso e uscita — dato
consultato e/o prelevato — firma);

gli archivi devono essere costantemente chiusi a chiave, compatibilmente con le esigenze
del servizio; inoltre dovranno essere autorizzati e registrati eventuali accessi agli stessi
compiuti al di fuori degli usuali orari di apertura,
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v la documentazione contenente dati personali e/o particolari (ex sensibili) deve essere
trasportata all'interno del'Ospedale utilizzando tutti gl accorgimenti utili al fine di impedire
un accesso non autorizzato a tale documentazione; inoltre, chi si occupa del relativo
trasporto deve adottare tutte le cautele necessarie ad impedire un accesso non autorizzato
ai dati.

Banche dati

v banche dati presenti su PC portatili devono essere prive dellanagrafica dei pazienti. In
alternativa, devono riportare un numero identificativo in sostituzione;

v Qualunque creazione di banche dati contenente dati personali deve essere comunicata
allAzienda ( Titolare del Trattamento dati ovvero Responsabile Interno)) ed autorizzata
singolarmente;

Utilizzo di FAX

v~ non & consentito l'invio all'esterno di certificati o altra documentazione contenente dati
particolari (ex sensibili), senza specifica autorizzazione scritta da parte dellinteressato.
L'invio & altrimenti comparabile ad una illegittima diffusione di dati particolari (ex sensibili),
poiché non & possibile verificare chi e il ricevente;

v nel caso si debba procedere alla comunicazione tramite fax di dati particolari (ex sensibili)
allinterno dellarea di pertinenza dell'azienda, & opportuno che lo strumento fax sia
collocato in un'area protetta e presidiata, accessibile facilmente e continuativamente da
parte del personale di servizio e che i responsabili interni e gli autorizzati prestino
attenzione alle fasi di invio e ricevimento della documentazione contenente dati particolari
( ex sensibili);

v nel caso si debba procedere alla comunicazione di dati particolari (ex sensibili), sempre
tramite fax, ad Enti esterni, autorizzati per legge allacquisizione di tale documentazione,
occorre adottare uno specifico accorgimento. La prima volta che si stabilisce un rapporto
con lente esterno, sara necessario chiedere allente stesso, prima dellinvio della
documentazione, di indicare il numero di fax al quale inviare la stessa ( la risposta dellEnte
dovra sempre provenire via fax) |l documento indicante il numero di fax indicato dall’Ente
dovra essere accuratamente conservato.

Utilizzo stampanti e fotocopiatrici

v non & consentito stampare e/o fotocopiare su carta riciclata, in quanto la stessa potrebbe
contenere dati personali e/o particolari ( ex sensibili);

v in caso di stampa di documenti contenenti dati personali e/o particolari ( ex sensibili)
occorre ricordarsi di recuperare tempestivamente le stampe ( soprattutto in caso di
stampante condivisa con altri utenti o altri servizi),

v anche gli originali dei documenti da fotocopiare e le copie vanno recuperate
immediatamente;
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MISURE DI GARANZIA A TUTELA DELLA DIGNITA’ DEI PAZIENTI

Accettazione/Portinerie/Cup

v nel caso venga chiesto se una persona & ricoverata 0 meno presso uno dei reparti
dellazienda, & possibile fornire tale informazione solo se linteressato ( ossia il paziente)
non abbia chiesto, al momento della sua accettazione, che la sua presenza sia mantenuta
anonima.Pertanto, se il paziente non si pronuncia, con modalita di cui risulti documetazione
scritta, il personale addetto puo fornire tale informazione;

v tutti i punti di accettazione dei pazienti devono essere muniti di strumenti idonei a garantire
“la distanza di cortesia” per gli utenti;

v in sala d'attesa devono essere adottate modalita di chiamata del paziente che prescindano
dalla sua individuazione nominativa ( contatto diretto, numero, tabellone elettronico).

Colloqui tra parenti/pazienti e medici e tra medici ( o altro personale sanitario)

v al momento dellaccettazione in reparto, il paziente dovra prendere visione dell'apposita
informativa e indicare eventuali soggetti da lui autorizzati a ricevere informazioni sul suo
stato di salute ovvero eventualmente dichiarare che la sua presenza in ospedale sia
mantenuta anonima;

v il colloquio tra personale dellAzienda ( medici, infermieri ecc) e i pazienti/utenti/familiari,
qualora abbia ad oggetto informazioni inerenti lo stato di salute dellinteressato ed avvenga
in spazi o in situazioni di promiscuita ( come ad esempio nelle stanze di degenza doppie o
in punti dove vengono ritirati dagli interessati esami e referti oppure presso le accettazioni o
le segreteria delle UOV/Strutture/Servizi) deve essere improntato ad un criterio di
prudenza. A tale prudenza devono altresi essere improntate tutte le condizioni usuali di
colloquio tra operatori nell'esercizio della professione quali ,ad esempio, discussione di casi
clinici durante il giro visita, supervisione di casi in luoghi aperti all'utenza, consulenze
specialistiche effettuate al letto di degenza, passaggi di consegne tra il personale,
comunicazioni di servizio effettuate mediante apparecchi telefonici portatili © meno, non
posizionati in luoghi protetti, informazioni fornite a studenti o frequentatori;

Prestazione sanitaria

v la prestazione sanitaria, compresa l'eventuale documentazione di anamnesi, deve avvenire
in assenza di situazioni di promiscuita derivant dalle modaiita o dai locali prescelti;

v la prestazione sanitaria deve essere erogata nel rispetto della dignita del paziente
soprattutto in riferimento a fasce deboli (minori, disabilianziani) o situazioni particolari
(interruzione di gravidanza, patologie quali HIV/AIDS)

Comunicazione dei dati dell’interessato
v si possono dare informazioni sullo stato di salute esclusivamente all'interessato o a

persone da lui autorizzate.
v Tutti i referti per pazienti esterni devono essere consegnati in busta chiusa sulla quale non

deve comparire il nome del reparto; quelli relativi ai pazienti interni devono essere
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consegnati sempre in busta chiusa o secondo maodalita tali che il personale addetto alla
movimentazione non abbia la possibilita di accesso e consultazione dei dati contenuti nel
referto;

v il personale designato deve essere debitamente istruito in ordine alle modalita di consegna
ai terzi dei documenti contenenti dati idonei a rilevare lo stato di salute dell'interessato,

v i referti diagnostici, i risultati delle analisi e i certificati rialsciati dai laboratori analisi o dagli
altri reparti/ambulatori/servizi possono essere ritirati, in busta chiusa, anche da persona
diversa dal diretto interessato, purché munito di delega scritta e firmata dallo stesso e di
documenti di identita validi del delegante e del delegato. La persona addetta alla consegna
dei referti deve accertarsi dell'identita del delegato prima di consegnare il referto stesso.

Si prega infine di prendere visione dei sottoelencati regolamenti, pubblicati sul sito istituzionale
del’ASST alla Pagina Trasparenza — Disposizioni generali — Atti generali — Regolamenti Aziendali:

A) Regolamento aziendale sul trattamento dei dati personali
B) Regolamento Social Media Policy Interna
¢) Regolamento per l'installazione ed uso di sistemi di videosorveglianza

Per qualsiasi necessita il Responsabile della Protezione dei Dati, Dott.ssa Valentina Berni & a
disposizione di tutto il personale ed & contattabile allindirizzo dpo@asst-fbf-sacco.it o al numero
02 6363.4204/2136.
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I Responsabile del Procedimento: il DPO Aziendale Dott.ssa Vale Berni,
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